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ANALIZA RYZYKA



Nazwa administratora
Gmina Jaświły 
z siedzibą Urzędu Gminy Jaświły
Adres 
Jaświły 7, 19-124 Jaświły
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[bookmark: _Toc507841730][bookmark: _Toc513494280]Analiza ryzyka
Procedura opisuje sposób przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrożeń wynikających z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych.
Przyjęto, że analiza ryzyka przeprowadzana jest dla grupy zbiorów (kategorii osób)  i dla procesów przetwarzania wykazanych w rejestrze czynności przetwarzania (np. dla rejestru mieszkańców w gminie)
[bookmark: _Toc507841669][bookmark: _Toc507841731]Definicje
1. Aktywa – środki materialne i niematerialne mające wpływ na przetwarzanie danych osobowych
2. Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych
3. Zagrożenie - potencjalne naruszenie (potencjalny incydent)
4. Skutki - rezultaty niepożądanego incydentu (straty w wypadku wystąpienia zagrożenia)
5. Ryzyko - prawdopodobieństwo, że określone zagrożenie wystąpi i spowoduje straty lub zniszczenie zasobów
[bookmark: _Toc507841671][bookmark: _Toc507841733]Wyznaczenie zagrożeń
1. Administrator jest odpowiedzialny za określenie listy zagrożeń naruszenia poufności, dostępności i integralności, które mogą wystąpić w przetwarzaniu danych w zbiorze, dla kategorii osób lub w procesie przetwarzania
2. Zagrożenia powinny być identyfikowane w odniesieniu do uprzednio zidentyfikowanych aktywów
Wyliczenie ryzyka dla zagrożeń
1. Administrator określa Prawdopodobieństwo (P) wystąpienia poszczególnych zagrożeń w zbiorze (dla kategorii osób) lub w procesie przetwarzania
2. Proponowaną skalę prawdopodobieństwa prezentuje Tabela A
3. Administrator określa Skutki (S) wystąpienia incydentów (materializacji zagrożeń), uwzględniając straty finansowe, utratę reputacji, sankcje/skutki karne
4. Proponowaną Skalę skutków prezentuje Tabela B
5. Administrator wylicza Ryzyka (R) dla wszystkich zagrożeń i ich skutków w/g formuły: R = P * S
	
Tabela A PRAWDOPODOBIEŃSTWO WYSTĄPIENIA ZAGROŻENIA
	SKALA (WAGA)

	zagrożenie niskie
	1

	zagrożenie średnie
	2

	zagrożenie wysokie
	3



	Tabela B SKUTKI WYSTĄPIENIA ZAGROŻENIA
	SKALA (WAGA)

	małe (do 10000 PLN, incydent prasowy lokalny)
	1

	średnie (10000-100000 PLN, incydent prasowy ogólnopolski)
	2

	duże (od 100000 PLN, naruszenie prawa)
	3


Porównanie wyliczonych ryzyk ze skalą i określenie dalszego postępowania z ryzykiem
1. Administrator porównuje wyliczone ryzyka ze skalą i podejmuje decyzje dotyczące  dalszego postępowania z ryzykiem
2. Proponowaną skalę Ryzyka prezentuje Tabela C

	Tabela C POZIOM RYZYKA 
	WARTOŚĆ [R = P*S]

	ryzyko pomijalne i akceptowalne (akceptujemy)
	1-2

	ryzyko jest opcjonalne (akceptujemy albo obniżamy)
	3-6

	ryzyko jest nieakceptowalne (musimy obniżyć)
	9



Reakcja na wartość ryzyka
1. Akceptacja ryzyka – zabezpieczenia są właściwe – brak potrzeby stosowania dodatkowych zabezpieczeń
2. Działania obniżające ryzyko, które może zastosować Administrator:
a. Przeniesienie –przerzucenie ryzyka (outsourcing, ubezpieczenie)
b. Unikanie – eliminacja działań powodujących ryzyko (np. zakaz wynoszenia komputerów przenośnych poza obszar organizacji)
c. Redukcja – zastosowanie zabezpieczeń w celu obniżenia ryzyka (np. zaszyfrowanie pendrivów z danymi wynoszonych poza urząd)
3. Analizę ryzyka przeprowadza się w specjalnym szablonie   Arkusz analizy ryzyka RODO

Ponowna analiza ryzyka
Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczących zmianach w przetwarzaniu danych (np. przetwarzanie nowych zbiorów/kategorii osób, realizacja nowych procesów przetwarzania, zmiany prawne)
[bookmark: _Toc507841734][bookmark: _Toc513494281]Plan postępowania z ryzykiem
1. Wszędzie, gdzie Administrator decyduje się obniżyć ryzyko, wyznacza listę zabezpieczeń do wdrożenia, termin realizacji i osoby odpowiedzialne wykazane zostały w   Planie postępowania z ryzykiem
2. Administrator zobowiązany jest do monitorowania wdrożenia zabezpieczeń














 Arkusz analizy ryzyka RODO dla zbioru SYGNALIŚCI

Legenda: P-Prawdopodobieństwo incydentu (skala od 1 do 3), S-Skutki wystąpienia incydentu (skala od 1 do 3), R-Ryzyko wystąpienia incydentu (skala od 1 do 9), Formuła: R=P*S

	Zagrożenie/ identyfikacja ryzyk
	Opis zagrożenia

	P
	S
	R
	Zabezpieczenie


	Rekrutacja pracowników. 

	Ryzyko naruszenia danych osobowych kandydatów do pracy i pracowników (regulacje RODO, art. 22 (1), 22(2) i 22 (3) K.p.) 
Ryzyko dyskryminacji przedzatrudnieniowej 
Ryzyko błędnego oszacowania potrzeb personalnych pod względem ilościowym i jakościowym (brak specjalistów, pogorszenie się wyników finansowych, wzrost kosztów pracy)
	1
	3
	3
	Regulacje zewnętrzne i wewnętrzne: Regulamin Pracy, Regulamin Wynagradzania Pracowników, Regulamin Organizacyjny, Polityka Ochrony Danych Osobowych, Polityka Przyjmowania Zgłoszeń i Ochrony Sygnalisty, Polityka Antymobbingowa
Opisy stanowisk pracy, zakresy czynności i obowiązków. 
Procedura adaptacji pracowników nowozatrudnionych.
Analiza informacji uzyskiwanych od przełożonych.

	Ryzyko dotyczące zasobów ludzkich.

	Ryzyko powstania obaw utraty bezpieczeństwa zatrudnienia (odchodzenie specjalistów; fluktuacja, demotywacja pracowników i spadek efektywności pracy, utrata klientów, konflikty).
	1
	3
	3
	Prawidłowo przeprowadzany dobór pracowników, rekrutacja, adaptacja na stanowisku pracy.
Budowanie ścieżek rozwoju pracowników. Szkolenia pracowników. 
Ocena satysfakcji zawodowej

	Instalacja szkodliwego oprogramowania / działanie szkodliwego oprogramowania, na komputerach służących do przetwarzania danych sygnalistów
	Szkodliwe oprogramowanie (backdoory, exploity, exploitpaki, keyloggery). 
	2
	2
	4
	Szkolenia personelu
Regulamin ODO
Systemy antywirusowy  i antyspamowy
Sewery proxy i bramki filtrujące:
-skan niebezpiecznej zawartości
-blokada ruchu na podstawie bazy reputacji
-blokada dostępu do określonych stron

	Łamanie haseł
	Łamanie haseł metodami słownikowymi i siłowymi (brute force) :
do routera, poczty, windows na stacjach roboczych
	1
	2
	3
	Metody i środki uwierzytelnienia (polityka haseł)
Szkolenia personelu



	Łatwo dostępne, łatwe lub standardowe hasła do komputera osoby przyjmującej zgłoszenia Sygnalistów
	Ujawnianie haseł
Nieprawidłowe przechowywanie (karteczki, pliki)
Stosowanie domyślnych haseł producenta
Stosowanie słownikowych lub popularnych haseł, np. Grazynka1, qwerty, 12345678
Stosowanie jednego hasła do wielu (często wszystkich)  systemów
	1
	2
	2
	Metody i środki uwierzytelnienia (polityka haseł)
Szkolenia personelu

	Nieuprawniony dostęp lub włamanie do pomieszczeń w których przetwarzane są dane sygnalistów
	Może skutkować:
dostępem do danych w wersji papierowej,
kradzieżą komputerów, nośników
	2
	2
	4
	Polityka kluczy
Monitoring wizyjny w obrębie obiektu i otoczeniu


	Kradzież / zagubienie sprzętu i nośników poza organizacją (jeśli dane osobowe występują na tych nośnikach)
	Kradzież / zagubienie:
· laptopów
· smartfonów,
· pendrive
· dysków wymiennych
	2
	2
	4
	Stosowanie szyfrowanych dysków przenośnych
Stosowanie szyfrowanych pendrive
Uwierzytelnianie do urządzeń typu smartfon
Programy do zdalnego blokowania/czyszczenia smartfonów

	Nieuprawniony dostęp do infrastruktury IT oraz do programów
	· brak kontroli nad dostępem do serwera, plików, programów, komputerów
· dostęp osób nieupoważnionych do kopii bezpieczeństwa
· łatwy dostęp osób nieupoważnionych do danych prezentowanych na monitorach, drukarkach, kserokopiarkach
	1
	3
	3
	Procedura nadawania uprawnień do przetwarzania danych osobowych
Procedura zabezpieczenia systemu informatycznego
Szkolenia personelu
Regulamin ODO

	Awarie lub uszkodzenia elementów IT
	Awarie dysków, serwera, komputera na którym przetwarzane są zgłoszenia od Sygnalistów
	2
	1
	2
	Procedura wykonywania kopii zapasowych, redundancja serwera, inne zabezpieczenia np. macierz RAID

	Błąd / awaria oprogramowania
	Awarie:
-bazy danych
	1
	2
	2
	Procedura wykonywania kopii zapasowych

	Pożar / eksplozja
	Pożar obiektu
Pożar serwerowni
Pożar serwera
	1
	2
	2
	Zabezpieczenia: gaśnice , czujnik dymu w serwerowni

	Zalanie
	Zalanie archiwum (powódź, zalanie z rur)
	1
	2
	2
	Składowanie dokumentacji papierowej na podwyższeniu

	Nieuprawnione kopiowanie danych
	Kopiowanie danych z katalogów, dysków, baz, programów
	1
	2
	2
	Procedura nadawania upoważnień do przetwarzania danych. Oświadczenia o zachowaniu poufności. Szkolenia personelu.

	Nieprzestrzeganie procedur
	Świadome naruszenie pisemnych lub ustnych procedur  np. niewylogowywanie się z systemu, przekazywanie haseł osobom nieupoważnionym, naruszenie polityki czystego ekranu lub czystego biurka
	2
	3
	6
	Szkolenia personelu
Regulamin ODO

	
	
	
	
	
	



